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Тиждень 1: Безпечний доступ і захист особистих даних
· Тематичні уроки: 
Поясніть, чому не можна публікувати особисту інформацію в мережі, як створювати надійні паролі та чому їх не слід нікому повідомляти.
· Практичні заняття: 
Навчіть учнів, як перевіряти інформацію про себе в Google, а також як керувати налаштуваннями приватності в соціальних мережах та месенджерах.
· Гра: 
Створіть вікторину або гру на тему захисту даних, де учні зможуть застосувати здобуті знання на практиці. 
Тиждень 2: Медіаграмотність і критичне мислення
· Дискусії: 
Обговоріть, як відрізнити правдиву інформацію від фейків та маніпуляцій у мережі.
· Перегляд та аналіз: 
Покажіть приклади маніпулятивних новин, рекламних кампаній та відео, пояснивши, як вони впливають на людей.
· Навчальний матеріал: 
Проведіть майстер-клас із розпізнавання «розумної» реклами, шахрайських сайтів, фішингових листів тощо. 
Тиждень 3: Протидія кібербулінгу
· Тренінг: 
Проведіть тренінг, де учні навчаться розпізнавати кібербулінг, зрозуміють його наслідки та навчяться, як діяти в такій ситуації.
· Рольові ігри: 
Організуйте рольові ігри, де учні зможуть "приміряти" на себе ролі жертви, булера та свідка, а потім обговорити можливі варіанти розвитку подій.
· Інформаційна кампанія: 
Заохотьте учнів створити плакати, брошури або відеоролики з гаслами проти кібербулінгу, які будуть розміщені в школі. 
Тиждень 4: Майбутнє кібербезпеки та професії
· Лекція: 
Запросіть спеціаліста з кібербезпеки для розповіді про сучасні загрози та методи захисту. 
· Презентація: 
Запропонуйте учням дослідити та презентувати різні професії у сфері кібербезпеки, такі як аналітик з інформаційної безпеки, пентестер, архітектор безпеки тощо. 
· Конкурс історій: 
Запустіть конкурс на найкращу історію-ілюстрацію про те, як кіберзлочинці намагалися вкрасти інформацію, але їм не вдалося. 
· План заходів з Кібербезпеки - На Урок
16 бер. 2024 р. — Не публікуйте в мережі особисту інформацію. Нікому не повідомляйте свої паролі. Обдумуйте свої висловлювання, перш ...
· Місяць кібербезпеки: 5 ідей для роботи з учнями - На Урок
17 жовт. 2023 р. — Конкурс історій Запропонуйте учням спробувати написати коротку повчальну історію, присвячену кібербезпеці. Якою во...
· Професії майбутнього: ким можна працювати у сфері кібербезпеки
1 серп. 2025 р. — Ким можна працювати у сфері кібербезпеки * Аналітик з інформаційної безпеки (Security Analyst) ... * Пентестер (Pe...

16 бер. 2024 р. — Журналістка “Нової української школи” поговорила з Олексієм про те, які ризики існують для дітей в інтернеті, яких правил варто дотримуватися в кіберпросторі та про що саме варто говорити з дітьми з цієї теми і з якого віку. РИЗИКИ ДЛЯ ДІТЕЙ У КІБЕРПРОСТОРІ. “Нині відключений від мережі пристрій – це ...

Місяць кібербезпеки: 5 ідей для роботи з учнями
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17 жовт. 2023 р. — Із початком жовтня в Україні стартував місяць кібербезпеки. Це – міжнародна практика: саме у другий місяць осені по всьому світу проводять заходи, покликані привернути увагу суспільства до загроз у мережі. А це означає, що саме час нагадати учням правила безпечного користування інтернетом.

Конспект та презентація до Місячника кібербезпеки " ...
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1 день тому — Конспект виховної години (для учителів):. Опис основних понять кібербезпеки, загрози та методи захисту. Пояснення ключових термінів, таких як фішинг, malware, VPN, двофакторна автентифікація ...
Не містить: кібер ‎| Показати результати, які містять: кібер

Наказ "Про проведення заходів в рамках Місяця ...

Щороку в жовтні відзначається місяць кібербезпеки. Це міжнародна ініціатива, спрямована на підвищення обізнаності населення щодо цифрових загроз та важливості безпечного користування інтернетом. У межах кампанії проводять сотні заходів: конференції, семінари, тренінги, вебінари та презентації, мета яких – підвищити ...
Не містить: кібер ‎| Показати результати, які містять: кібер

Тиждень кібербезпеки в школі
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IHCTpYKLIA ANS LWWKONAPIB
I3 KIGep6e3neKkun

] Ak po3ni3HaTy WaxpaiicTeo Ta ¢peiikn

MepeBipsl iHpopMaLiito B KiIbKOX AXepenax nepes tum,
AK JOBIpATY 1.
He nepexogb 3a noCcuIaHHAMM B NiZO3PIiNUX 1CTax abo
NOBIAOMEHHSX - Lie MOXe 6yTU QiLLVHT.
He poBipsai «Burpatuam» y iotepesx, y SKnux tm He 6pas
y4yacTi.

[ Ak pisTn y pasi ki6ep6yniHry a6o norpos

He Bignosigai arpecopy, He NPOBOKYA KOHGAIKT.
3p0o6u CKPIHLIOTM 06pa3NnBNX NOBIAOMIEHb — Lie MOXe
ByTV LOKA30M.

MoBigom gopocnux (6aTbkiB, BUNTENS, LLUKINBHOMO
ncuxosora).
3a6nokyii abo NMOCKapXcst Ha akayHT KPUBAHUKA.

# Lllo po6mTHK, AKLLO CTANOCA NOPyLUEHHS 6e3nekun?

? 3namanu akayHT - 3MiHIOM Napo/b Ta NoBiAOM/IA

afAMiHicTpauito canTy.

? Otpumas nigo3spine NOBIAOMNEHHS - HE BiAKPUBaW, He
BiANOBIAalN, BUAANN.

? XToCb nepecnigye um LWAHTaXye - po3kaxu 6aTbkam un

BUNTESHO.
? BunagkoBo MOAINMBCSA 0COBUCTUMY AAHMU — NepeBip
HanawTyBaHHA 6e3mnekn Ta 3MiHON naponi.
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IHCTpyKLUIA AN WKoNnspiB
I3 KI6ep6e3nekn

) 3axumcT nepcoHanbHUX AaHNX
He po3noBctogxyi ocobucty iIHGopmMauito (agpecy,
TenedoH, Naponl, JaHl KapToK).

He ny6nikyin ¢oTo um BIAEO, AKI MOXYTb
CKOMMNpoMeTyBaTu Tebe abo IHLNX.
HanalwToByi NpMBaTHICTb akayHTIB y CoLMepexax
(ZOCTYN [0 CTOPIHKN TIIbKU AN APY3IB).

FA CTBOpeHHs HaAIMHUX NapoIB
BukopucToByin cknagHi naposl (MIHIMyM 8 CUMBOJIB,
BeNKI Ta Manl niTepun, umudpu, CAMBOIIN).

He BMKOPWCTOBYI OAHAKOBWIA Maposib ANSA BCIX aKayHTIB.
PerynsapHo 3miHton naponi (pas Ha 3-6 Micay,B).

He nosigomAsin naposi HIKOMY, HaBITb Apy3aMm!

E] BesneuHe cniIKyBaHHS OHNAAH
He foBIpali He3HarMoMUAM y CoLIMepeXxax Ta Irpax.
He BigkpvBai nigo3spinl ¢annm abo NnocunaHHs Bif
He3HalioML|IB.
SIKLLLO XTOCh BMMarae rpoLul, norpoxye abo obpaxae -
CKaXV Mpo Lie JOPOC/INM.

1 YHvikait HagcvnaHHs 0cobucTUX GOTo UM BIAEO — Lie MOXKe
6yTV BUKOPUCTAHO NpoTu Tebe.
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